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Zeitenwende im Cloud-Geschaft

Wie europaische
Unternehmen
ithre dlgltale

Souveraﬁltat 7
sichern konnen -




Souveranitatsaspekte riicken bei der Bewertung von Cloud-Angeboten derzeit
wieder verstarkt in den Fokus. Aber wie ist es um die digitale Selbstbestim-
mung in Deutschland und Europa bestellt? Was konnen Politik und Unter-
nehmen tun, um die Abhangigkeit von den US-Hyperscalern und damit verbun-
denen Risiken zu minimieren? Unser Autor, der IT-Analyst Dr. Andreas Stiehler
geht diesen Fragen in der vorliegenden Analyse auf den Grund.

,Digitale Souveranitat*
wird zum Wettbewerbs-
faktor

»Digitale Souveranitat“ istim Cloud-Geschaft kein neues Thema und das Kern-
problem, die aggressive Ausbreitung der US-Hyperscaler, istimmer noch das
Gleiche. Allerdings erscheinen die damit verbundenen Risiken angesichts der
stark gestiegenen Unsicherheit mit Blick auf die Entwicklung der wirtschaftli-
chen und politischen Rahmenbedingungen heute grofier denn je.

Die Dominanz von Amazon, Microsoft und Google im Bereich der Datenver-
arbeitung ist eben nicht nur ein Problem fiir die europaische Digitalwirtschaft,
sondern birgt immense Risiken fiir die hiesige Industrie. SchlieRlich hangt
deren Erfolg in zentralen Wachstumsfeldern wie loT, Industrie 4.0 oder Kl von
einer effektiven Datenverarbeitung ab. Mit anderen Worten:

Wenn die deutsche und europaische Industrie in dem sich manifestierenden Ki-
und loT-Zeitalter ihre internationale Wettbewerbsfahigkeit gewahrleisten will,
dann muss sie ihre digitale Souveranitat wahren, auch und insbesondere bei
der Datenverarbeitung.



BITKOM-STUDIE ZEIGT IMMENSE ABHANGIGKEIT DER
DEUTSCHEN WIRTSCHAFT VON IT-IMPORTEN

Wie es um die digitale Souveranitat der deutschen Wirtschaft aktuell bestellt
ist, zeigt eine reprasentative Studie des IT-Branchenverbandes Bitkom, die im

Januar 2025 publiziert wurde. Als Grundlage hierfiir wurden im November und
Dezember 2024 Entscheider aus insgesamt 603 deutschen Unternehmen mit
20 und mehr Mitarbeitenden befragt.

Die Ergebnisse der Befragung bestatigen zunachst die immense Abhangigkeit
der hiesigen Wirtschaft von IT-Produkten oder Dienstleistungen auslandischer
Anbieter: Nahezu alle deutschen Unternehmen (97 %) beziehen IT-Produkte
oder -Dienstleistungen aus dem Ausland. Besonders ausgepragt erscheint

die Importabhangigkeit Deutschlands aus Sicht der Befragten im Hardware-
Bereich, gefolgt von Innovationsthemen wie loT und Kl bis hin zum Cloud
Computing. Einzig bei Sensorik und Robotik halt die Mehrheit der Befragten
Deutschland fiir eher nicht oder liberhaupt nicht abhangig von IT-Lieferungen
aus dem Ausland.

P> Anforderungen an die Anbieter von lokalen IT-Infrastrukturdiensten
im Rahmen von Edge Computing
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IT-Sicherheits-Technologien

Cloud Computing 13 41 5
Sensorik 11 29 45
Robotik 9 37 39
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Angaben in Prozent, Quelle: Studienbericht ,Digitale Souverdnitat 2025, Bitkom, Januar 2025.



https://www.bitkom.org/Studienberichte/2025/Digitale-Souveraenitaet
https://www.bitkom.org/Studienberichte/2025/Digitale-Souveraenitaet

Nun sind IT-Importe per se nichts Schlechtes, schlieBlich profitiert die deut-
sche Wirtschaft Giberproportional vom internationalen Handel: Wer Maschinen,
Pharmaprodukte oder Autos exportieren will, der sollte umgekehrt auch mit
Importen von IT-Produkten und -Dienstleistungen leben kdnnen. Zudem findet
ein signifikanter Teil des IT-Handels innerhalb der EU statt, was fiir die digitale
Souveranitat wenig problematisch erscheint.

Besorgniserregend ist jedoch das AusmalR der digitalen Abhan-
gigkeit Deutschlands: Mehr als 90 % der IT-importierenden Unter-
nehmen halten sich fiir abhangig von den Digitalprodukten, 56 %
sogar fiir stark abhangig. Mehr noch:

Die Mehrheit der IT-importierenden Unternehmen in Deutsch-
land schatzt die eigene Uberlebensfahigkeit ohne Digitalim-
porte auf weniger als ein Jahr ein. (Bitkom)

Hinzu kommt, dass die USA (59 % haufige IT-Importe /28 %

in Einzelfallen) und China (58 % /20 %) als Bezugslander fiir
IT-Importe heute bereits von ahnlich hoher Bedeutung sind wie
das EU-Ausland (59 %/ 28 %).

Anders gesagt: Anbieter aus dem Nicht-EU-Ausland haben heute einen erheb-
lichen Einfluss auf den IT-Betrieb europdischer Unternehmen.

IM CLOUD-GESCHAFT WIRD RUF NACH
EUROPAISCHEN ALTERNATIVEN LAUTER

Dies gilt auch und insbesondere fiir den Bereich der Datenbearbeitung.
Tatsachlich bewirtschaften Amazon, Microsoft und Google laut Synergy
Research Group heute zusammen mehr als zwei Drittel des weltweiten Cloud-

Computing-Marktes.

In Deutschland zeigt sich ein dhnliches Bild. Das heif’t: Von der wachsenden
Nachfrage nach Cloud-Services profitieren auch hierzulande tiberproportional
die drei groften US-Hyperscaler, die zusammen mehr als zwei Drittel der Markt-
anteile besitzen.


https://www.srgresearch.com/articles/cloud-market-gets-its-mojo-back-q4-increase-in-cloud-spending-reaches-new-highs
https://www.srgresearch.com/articles/cloud-market-gets-its-mojo-back-q4-increase-in-cloud-spending-reaches-new-highs

Vor diesem Hintergrund verwundert es nicht, dass mehr als die Halfte der
Befragten der Bitkomstudie Deutschland beim Thema Cloud Computing eine
Importabhéangigkeit attestiert.

Bemerkenswert auch: bereits Ende des letzten Jahres, also nach der letzten
US-Wahl, hielten ca. zwei Drittel der Befragten (67 %) die Etablierung europai-
scher Hyperscaler im Cloud-Umfeld fiir erforderlich.

} Inwiefern treffen die folgenden Aussagen zum Ausgang der US-Wahlen
auf lhr Unternehmen bzw. lhrer Meinung nach zu?

Wir brauchen europaische Hyper-
scaler, d. h. groRe Cloud-Anbieter

B Trifftvollund ganzzu [l Triffteherzu M Trifft eher nicht zu Trifft (iberhaupt nicht zu WeiR nicht/keine Angabe

Angaben in Prozent, Quelle: Studienbericht ,Digitale Souverdnitat 2025 Bitkom, Januar 2025.

EUROSTACK-INITIATIVE FORDERT SOUVERANE
EUROPAISCHE DIGITALARCHITEKTUR

Wie aber lasst sich eine digitale Souveranitat Deutschlands und Europas
herstellen bzw. gewahrleisten? Bei der Beantwortung dieser Frage sind sowohl
die Politik als auch die Unternehmen selbst gefordert.

Eine bemerkenswerte wirtschaftspolitische Analyse zum Thema bietet die
EuroStack-Initiative, die aus einer Veranstaltung des Europaischen Parlaments

im September 2024 hervorging und deren Ziel in der Schaffung einer souve-
ranen europaischen Digitalarchitektur besteht. Das im Januar 2025 publizierte
Pitch Document ist zugleich Weckruf und Streitschrift. Es startet mit einer

Bestandsaufnahme der digitalen Abhangigkeiten Europas sowie des (Miss-)
Erfolgs bisheriger Souveranitatsanstrengungen der EU, um darauf aufbauend
konkrete (politische) HandlungsmaRnahmen zur Starkung der digitalen Souve-
ranitat Europas zu formulieren.


https://www.bitkom.org/Studienberichte/2025/Digitale-Souveraenitaet
https://euro-stack.eu/
https://euro-stack.eu/wp-content/uploads/2025/01/EuroStack_Pitch_10-January-2025.pdf

Im Zuge der Bestandsaufnahme betonen die Autoren einmal mehr, dass
wenige US-Tech-Giganten nicht nur bei den digitalen Diensten und Anwen-
dungen die Nase vorn haben, sondern auch in einem alarmierenden Ausmalf}
die kritische digitale Infrastruktur in Europa dominieren:

Dies [die Dominanz weniger US-Unternehmen] gilt nicht nur fiir Dienste und
Anwendungen (unsere unmittelbare Erfahrung mit der digitalen Welt; Suche,
soziale Netzwerke, elektronischer Handel, App-Stores), sondern auch - und das
ist entscheidend - fiir die gesamte Wertschopfungskette, die diese Erfahrung
fur Blirger, Unternehmen und Institutionen unterstitzt: von den Chips tiber die
Daten und die Rechenleistung bis hin zur Konnektivitat.

Quelle: EuroStack Pitch Document

Im Zuge des Kl-Trends drohe sich diese Entwicklung nun noch weiter zu
verstarken und in Europa gehe die Angst um, beim KI-Rennen den Anschluss
zu verlieren. Dies wiederum mache es den US-Hyperscalern einfach, sich als
Kl-Enabler fiir die hiesige Industrie zu positionieren sowie die Zustimmung der
Politik fiir ihre Plane zum Auf- und Ausbau lokaler Cloud-Rechenzentren zu
erhalten. Tatsachlich werden die lokal gehosteten Cloud-Dienste der grofRen
US-Anbieter heute vielfach als ,,Sovereign Cloud Services“ flir sensible Bran-
chen beworben - oft mit Unterstlitzung und Glitesiegel von Politik, Aufsichts-
behorden und lokalen Dienstleistungspartnern.

Die Mitglieder der EuroStack-Initiative betrachten die ,,Sovereign Clouds” der
US-Hyperscaler allerdings kritisch. Denn trotz lokaler Verarbeitung der Daten
und einigen ZusatzmalRnahmen zur vermeintlichen Wahrung der Souveranitat
blieben die Rechenzentren letztlich unter Kontrolle von US-Unternehmen, die
wiederum der US-Gerichtsbarkeit, einschlief3lich des US Cloud Acts unterliegen
- und das steht der DSGVO geradezu diametral entgegen.



https://www.it-business.de/cloud-act-und-dsgvo-widersprechen-sich-a-897213a83bb2d9a48e4da768149818d9/

»IT’S TIME FOR RADICAL ACTION.“ - OFFENTLICHE
BEHORDEN SOLLTEN EUROPAISCH EINKAUFEN

Im weiteren Verlauf des Pitch-Dokuments wird aufgezeigt, dass und warum die
Regulierungsversuche und Forschungsforderung durch die EU bislang kaum
Erfolge brachten. Als Konsequenz daraus rufen die Eurostack-Initiatoren zu
einer radikalen Umkehr in der Européischen Digital-
politik auf. Anstatt nur auf Regulierung zu setzen,
sei eine aktive und pragmatische Industriepolitik
9} erforderlich. Um die lokale Nachfrage anzukurbeln,
sollten 6ffentliche Behorden verpflichtet werden,
europaisch einzukaufen. Im privaten Sektor sollten
Anreize so gesetzt werden, dass ein Raum entsteht,
in dem europaische Digitalanbieter konkurrenz-
fahig sind. Bei der Forschungsforderung sollte die
Produktentwicklung in den Fokus riicken (anstatt

PO A

i nur Grundlagenforschung zu betreiben) und die
Projekte anhand von messbaren Ergebnissen auf
ihre Realisierbarkeit hin bewertet werden.

Mit diesen Forderungen sind die Autoren nicht allein. In einem offenen

Brief an die EU-Kommission vom 14. Marz 2025 unterstlitzen mehr als 100

Digitalunternehmen und Verbande die Einschatzungen und Vorschlage der
EuroStack-Initiative, darunter auch OVHcloud. Von der Politik fordern sie nun
ein schnelles, entschlossenes Handeln und erklaren gleichzeitig ihre Bereit-
schaft, in den Aufbau einer souveranen europaischen Digitalinfrastruktur zu
investieren:

We support EuroStack’s emphasis on industry’s leadership in delivering,
pooling and governing European infrastructure. Time is of the essence, and
industry is prepared to invest if there are conditions for viable returns.

aus dem offenen Brief der Digitalindustrie an die EU-Kommission


https://euro-stackletter.eu/wp-content/uploads/2025/03/EuroStack_Initiative_Letter_14-March-.pdf
https://euro-stackletter.eu/wp-content/uploads/2025/03/EuroStack_Initiative_Letter_14-March-.pdf

UNTERNEHMEN HABEN ES SELBST IN DER HAND:
US-HYPERSCALER SIND NICHT ALTERNATIVLOS

Allerdings ist bei der Gewahrleistung der digitalen Souveranitat nicht nur die
Politik gefordert - die Unternehmen stehen auch selbst in der Pflicht. Viel
ware bereits gewonnen, wenn beim Sourcing von Cloud-Diensten europaische
Anbieter angemessen berticksichtigt und die Gesamtkosten fiir den IT-Infra-
strukturbetrieb starker in den Fokus riicken wiirden. Denn:

Die vermeintliche Uberlegenheit der US-Hyperscaler-Angebote erweist
sich bei ganzheitlicher Betrachtung in der Praxis oftmals als Mythos.

Flinf Aspekte, die es zu betrachten gilt, sind unter anderem:

Unterstltzung heterogener IT-Landschaften
(Edge-Computing-Szenarien)

Fur die wenigsten Unternehmen ist es sinnvoll, ausschlieRlich auf eine zentrale
Datenverarbeitung im Sinne einer ,,Cloud-only-Strategie“ zu setzen. Ganz im
Gegenteil: Viele KI-Anwendungen, z. B. im Bereich Smart City oder Predictive
Maintenance, erfordern eine Digitalisierung in der Flache, bei der ein Teil der
Daten in Anwendungsnahe, andere On Premise und wieder andere in der Cloud
verarbeitet werden. Die Hyperscaler mogen gut darin sein, Daten in zentralen
Cloud-Rechenzentren effizient zu verarbeiten, das liegt schlieBlich in ihrer
DNA. Aber sind sie auch gut bzw. besser als andere darin, die Unternehmen bei
Betrieb und Management heterogener IT-Architekturen, einschlief3lich Cloud
und Edge Computing sowie On-Premise, effektiv zu unterstiitzen? Dies gilt es
bei der Providerwahl zu hinterfragen.




2 Datentransport

Ein wichtiger Kostenfaktor beim Cloud-Betrieb ist neben der Verarbeitung auch
der Transport der Daten in die zentralen Rechenzentren. FlieRen diese Kosten
in die Gesamtrechnung ein, fallt die Uberlegenheit der Hyperscaler gegeniiber
lokalen bzw. vertikal integrierten Cloud Providern gar nicht mehr so hoch aus
oder verkehrt sich sogar.

3 Digitale Souveranitat

Das Geschaftsmodell der Hyperscaler kommt dann am besten zum Tragen,
wenn diese uneingeschrankt skalieren kdnnen, indem sie Kunden uiber ihre
Cloud-Rechenzentren ohne Beachtung einschrankender Vorschriften rundum
versorgen. Jegliche Abweichung von diesem Modell - zum Beispiel, um Anfor-
derungen von Kunden oder Aufsichtsbehorden (z. B. des BSI) zur Gewahrleis-
tung von Datenschutz und digitaler Souveranitat, einschliefSlich Vermeidung
von Lock-In-Effekten, ist mit Zusatzkosten verbunden. Die Kunden werden an
bestimmte Cloud-Umgebungen gebunden:

Entweder mit proprietarer Software, die einen Anbieterwechsel erschwert,
oder mit sogenannten Wechselkosten ,,Egress fees“, mit denen Gebiihren fir
das Verlassen eines Providers erhoben werden. An dieser Stelle lohnt es sich
zu prifen, ob es wirtschaftlicher ist, gleich auf (Open-Source- bzw. Standard-
basierte) Public-Cloud-Angebote europaischer Provider zu setzen.

4 Kundenservice

Eine individuelle Betreuung oder gar Support durch personliche Ansprech-
partner oder Service Manager konnen kleine und mittlere Kunden bei den
Hyperscalern oft nicht erwarten. Stattdessen miissen sie sich in der Regel mit
standardisierten Online-Hilfen, User-Foren oder Chat-Bots begniigen. Damit
verbunden steigen die Schulungs- und Einarbeitungskosten. Fiir Unternehmen,
die bei Eskalationen im IT-Betrieb auf schnelle unbiirokratische Hilfe ange-
wiesen sind, bergen die Abstriche im Kundenservice zudem erhebliche Risiken.
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Nachhaltigkeit und CO,-Bilanz

Viele europaische Unternehmen streben eine Senkung ihrer CO2-Emissionen
bzw. CO,-Neutralitat an und haben Nachhaltigkeitsziele in ihrer Strategie
verankert. Vor diesem Hintergrund gerat auch der IT-Betrieb als Treiber fiir den
CO,-Ausstoll immer mehr in den Blickpunkt. Viele europadische Cloud-Rechen-
zentrumsbetreiber haben auf diesen Trend bereits reagiert und positionieren
sich heute mit innovativen Konzepten zur Senkung des Energieverbrauchs
und zur Minimierung des CO,-FuRabdrucks. Dagegen tendieren derzeit viele
US-Firmen dazu, ihre Klimaziele und Unterstiitzung von Klimaprojekten

wieder zuriickzufahren.

Werden die aufgelisteten Aspekte bei der Bewertung potenzieller Cloud-
Anbieter im Rahmen einer TCO (Total Cost of Ownership)-Betrachtung ernst-
haft in Betracht gezogen, fallen die Vorteile der US-Hyperscaler gegeniiber
europaischen Alternativen meist deutlich geringer aus oder verkehren sich
sogar in ihr Gegenteil. Fir die Inanspruchnahme digital souveraner Infra-
struktur-Service-Angebote aus den Rechenzentren europaischer Provider ist
also, anders als gemeinhin angenommen, oft gar kein Aufschlag fallig.

Das heif3t, Es lohnt sich, die im Markt kursierenden Glaubensséatze von der
Uberlegenheit der Hyperscaler kritisch zu hinterfragen.



https://www.t-online.de/klima/kolumne-sara-schurmann/id_100656154/trump-und-klima-der-us-praesident-faehrt-radikal-den-klimaschutz-zurueck.html
https://www.t-online.de/klima/kolumne-sara-schurmann/id_100656154/trump-und-klima-der-us-praesident-faehrt-radikal-den-klimaschutz-zurueck.html
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Fazit

DIGITALE SOUVERANITAT ER-
FORDERT REALISTISCHE NEU-
BEWERTUNG DER CLOUD-AN-
GEBOTE

Die vorliegende Analyse macht deutlich: Digi-
tale Souveranitat entwickelt sich zum strate-
gischen Imperativ fiir Politik und Wirtschaft in
Europa.

Die UibermaRige Abhangigkeit von wenigen
US-Hyperscalern birgt nicht nur wirtschaftliche,
sondern auch geopolitische und sicherheitsrele-
vante Risiken. Um die digitale Selbstbestimmung
nachhaltig zu sichern, braucht es entschlossenes
politisches Handeln, gezielte industriepolitische
Mallnahmen und vor allem: mutige Entschei-

dungen in den Unternehmen selbst. Europdische
Alternativen im Cloud-Markt sind vorhanden - sie
mussen jedoch aktiv nachgefragt, weiterentwickelt
und durch gezielte Férder- und Beschaffungsstrate-
gien unterstutzt werden. Wer digitale Resilienz ernst
meint, darf sich nicht langer mit vermeintlich ,alter-
nativlosen“ Angeboten zufriedengeben - die Zeit fiir
einen Kurswechsel ist jetzt.

Es gibt im Bereich der IT-Infrastruktur-Dienste
europaische Alternativen, die sich bei ganz-
heitlicher Betrachtung im Wettbewerb mit den

US-Hyperscalern als konkurrenzfahig zeigen.

Hier gilt es anzusetzen. Digitale Souveranitat - so ein
zentrales Learning aus dieser Analyse - beginnt mit
einer vorurteilsfreien Marktbetrachtung und einer
ganzheitlichen Analyse der Angebote.



Dr. Andreas Stiehler

Dr. Andreas Stiehler begleitet als IT-Analyst,

Autor und Berater seit mehr als 20 Jahren
Forschungs- und Beratungsprojekte zum
digitalen Wandel. Seine Kernthemen sind
hierbei Digital Work & Digital Workplace,
Kundenservice im digitalen Wandel sowie das
Management von Wissensarbeit(enden). Der
promovierte Volkswirt mit Schwerpunkt auf
Verhaltensokonomie setzt sich dafiir ein, den
digitalen Wandel ganzheitlich zu betrachten
und dabei die Menschen starker in den Fokus
zu ruicken.

¥ OVHcloud

OVHcloud ist ein Global Player im Cloud-Segment und europaischer Marktfuhrer in
diesem Bereich. Das Unternehmen betreibt mehr als 450.000 Server in 40 Rechenzen-
tren auf 4 Kontinenten und bedient 1,6 Millionen Kund:innen in mehr als 140 Landern.

Als Vorreiter im Bereich der vertrauenswirdigen Cloud und Pionier der nachhaltigen
Cloud mit dem besten Preis-Leistungs-Verhaltnis setzt das Unternehmen seit mehr

als 20 Jahren auf ein integriertes Modell, mit dem es die volle Kontrolle Uber seine
Wertschopfungskette hat - von der Konzeption seiner eigenen Server tiber die Orches-
trierung seines Glasfasernetzwerks bis hin zur Errichtung und Verwaltung seiner
Rechenzentren. Dieser einzigartige Ansatz ermoglicht es OVHcloud nicht nur, alle
Verwendungszwecke seiner Kund:innen unabhangig abzudecken, sondern ihnen auch
die Vorteile eines umweltvertraglichen Modells mit sparsamem Ressourceneinsatz und
einem CO2-Fuflabdruck zu bieten, der die besten Werte der Branche erreicht. Heute
bietet OVHcloud hochmoderne Losungen an, die starke Leistung, vorhersehbare Preise
und vollkommene Datensouveranitat vereinen, um das ungehinderte Wachstum seiner
Kund:innen zu unterstitzen.



